Datenschutzerklirung der UhuruTec AG
fiir ,,Nextcloud*

(Stand: Juni 2025)

Allgemeines

Die nachfolgende Datenschutzerklirung gibt Thnen einen Uberblick dariiber, welche
Art von personenbezogenen Daten wir zu welchem Zweck und aufgrund welcher
Rechtsgrundlage verarbeiten. Personenbezogene Daten sind alle Daten, die auf Sie
personlich beziehbar sind, z.B. Name, Adresse, E-Mail-Adressen oder IThr Nutzerver-
halten. Dariiber hinaus informieren wir Sie {iber Ihre Rechte gegeniiber uns als Ver-
antwortlichem.

Verantwortlich

Verantwortlich im Sinne des Art. 4 Nr. 7 EU Datenschutz-Grundverordnung
(DSGVO) ist die UhuruTec AG (,,wir/uns®). Nahere Informationen iiber uns entneh-
men Sie bitte dem Impressum. Fiir Fragen zum Datenschutz erreichen Sie uns unter
datenschutz@uhurutec.com.

Datenverarbeitung auf dieser Webseite

Bei der bloB informatorischen Nutzung unserer Webseite erheben und speichern wir
automatisch in den Server Log Files Informationen, die Thr Browser an uns iibermit-
telt. Diese Daten sind fiir uns technisch erforderlich, um Ihnen diese Webseite anzu-
zeigen und die Stabilitat und Sicherheit zu gewahrleisten (Rechtsgrundlage ist § 25
Abs. 2 Nr. 2 TDDDG i. V. m. Art. 6 Abs. 1 S. 1lit. f DSGVO):

IP-Adresse (anonymisiert)

e  Datum und Uhrzeit der Anfrage

e  Zeitzonendifferent zur Greenwich Mean Time (GMT)

e Inhalt der Anforderung (konkrete Seite)

e  Zugriffsstatus/http-Statuscode

e Die jeweils iibertragene Datenmenge

e  Webseite, von der die Anforderung kommt (sog. Referrer)
e  Browser, Betriebssystem und dessen Oberflache

e  Sprache und Version der Browsersoftware

e Internet-Service-Provider des zugreifenden Systems
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Diese Daten werden wir nicht bestimmten Personen zuordnen und eine Zusammen-
flihrung dieser Daten mit anderen Datenquellen wird nicht vorgenommen. Diese Da-
ten werden ausschlieBlich auf Servern in der EU gespeichert. Nach der Verwendung
zu den oben genannten Zwecken werden die Daten nach sieben Tagen von uns ge-
16scht.

Nutzung von Nextcloud

Wir bieten Nextcloud an, um Dateien, Dokumente und sonstige Inhalte sicher zu spei-
chern, zu verwalten und mit unseren Mitarbeitenden, Kunden oder Partnern zu teilen.
Bei der Nutzung von Nextcloud werden folgende personenbezogene Daten erhoben,
verarbeitet und gespeichert:

e Registrierungs-/Kontodaten: z. B. Benutzername, Passwort, E-Mail-Adresse

Zur Nutzung von Nextcloud legen wir fiir Mitarbeitende, Kunden oder Partner
Benutzerkonten an. Dabei werden Daten wie Benutzername, Passwort, E-Mail-
Adresse und weitere Kontaktinformationen verarbeitet.

e Nutzungs- und Protokolldaten: z.B. IP-Adresse, Zeitstempel, aufgerufene
Dateien, Zugriffsart (Upload, Download)

Sofern Sie die Synchronisierungsfunktionen, Freigabelinks oder Dateizugriffe
iiber mobile oder Desktop-Clients verwenden, werden ebenfalls die notwendigen
IP-Adressen und Nutzungsinformationen im Rahmen des Datenaustauschs pro-
tokolliert.

e Inhaltsdaten: Hochgeladene oder synchronisierte Dokumente und Dateien
(soweit diese selbst personenbezogene Daten enthalten)

Samtliche Dateien, Ordner und sonstige Inhalte, die Sie erstellen, hochladen oder
teilen, werden auf den Servern gespeichert, die fiir den Betrieb von Nextcloud
genutzt werden. Bitte beachten Sie, dass auch Metadaten der Dateien (z. B. Datei-
namen, Anderungszeitpunkte) verarbeitet werden.

Die Verarbeitung erfolgt in der Regel auf Basis von Art. 6 Abs. 1 lit. b DSGVO (Erfiil -
lung eines Vertrags bzw. vorvertraglicher Manahmen), wenn die Nutzung fiir die
Erbringung unserer Dienstleistung erforderlich ist. Soweit Sie uns eine Einwilligung
zur Verarbeitung bestimmter Daten erteilen, ist zudem Art. 6 Abs. 1lit. a DSGVO ein-
schlagig. Dies gilt etwa fiir Uploads, die Sie auf Nextcloud tatigen.

Hinsichtlich der Nutzungs- und Protokolldaten ist Art. 6 Abs. 1 lit. f DSGVO, unser
berechtigtes Interesse einschlagig. Unser berechtigtes Interesse liegt in der Gewahr-
leistung der Sicherheit und Stabilitit unserer Systeme.
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Nextcloud kann Zugriffe automatisch protokollieren, um sicherheitsrelevante Ereig-
nisse (z. B. unautorisierte Zugriffsversuche) zu erkennen und zu dokumentieren. In
diesem Rahmen werden IP-Adressen, Zeitstempel und Art der Zugriffsaktionen (z. B.
Login, Datei-Upload) erfasst.

Kontaktaufnahme

Wenn Sie Anfragen an uns richten, fragen wir Sie nach Threm Namen, Thren Kontakt-
daten sowie weiteren Informationen, die wir von Thnen benoétigen, um Thre Anfrage
zuordnen zu konnen. Wir nutzen die von Thnen mitgeteilten Daten zur Beantwortung
bzw. Bearbeitung Threr Anfrage. Rechtsgrundlage ist entweder Art. 6 Abs. 1lit. b oder
f DSGVO, je nachdem ob Ihre Anfrage auf den Abschluss eines Vertrages gerichtet ist,
oder der sonstigen Kommunikation dient.

Cookies und andere Technologien

Wir setzen auf unserer Webseite Cookies und andere Technologien ein. Bei Cookies
handelt es sich um kleine Textdateien, die auf Threr Festplatte dem von Thnen verwen-
deten Browser zugeordnet gespeichert werden und durch welche der Stelle, die das
Cookie setzt. Wir setzen lediglich technisch notwendige Cookies ein. Das sind Cookies
deren Einsatz fiir den Betrieb unserer Website und ihrer Funktionen erforderlich
sind.

Die Rechtsgrundlage fiir den Einsatz dieser technisch erforderlichen Cookies ist Art. 6
Abs. 11it. f DSGVO i.V.m. § 25 Abs. 2 Nr. 1 TDDDG.

Cookie-Bezeichnung Zweck Dauer

___Host-nc_sameSiteCoo- | Ermoglicht es Benutzern, | 15 Tage
kielax auf Links zu Nextcloud
zu klicken und angemel-

det zu bleiben
___Host-nc_sameSiteCoo- | Bietet zusatzlichen 15 Tage
kiestrict Schutz fiir sicherheitskri-

tische Operationen

nc_username Dieses Cookie wird in | 15 Tage
genutzt, um den zuletzt
verwendeten Benutzer-
namen zwischenzuspei-
chern.

oc_sessionPassphrase Dient der sicheren Ver- | 15 Tage
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8.3

waltung der aktuellen
Sitzung.

ocnogoskgxst Die Website erkennt an- | 15 Tage
hand dieser ID, welcher
Benutzer-Login und wel-
che Session gerade aktiv
sind. Ohne diesen Cookie
waren Seitenaufrufe
nicht eindeutig Threm
eingeloggten Konto zuge-
ordnet.

RoutinemiBige Loschung und Sperrung von personenbezogenen Daten

Die Daten werden solange verarbeitet und gespeichert, solange dies zur Erreichung
des Speicherungszweckes erforderlich ist. AnschlieBend werden sie geloscht, sobald
dies gesetzlich zulassig ist.

Dariiber hinaus konnen Sie Ihre auf Nextcloud hochgeladenen Inhalte selbst 16schen.

Thre Rechte

Sie haben gegentiber uns folgende Rechte hinsichtlich der Sie betreffenden personen-
bezogenen Daten:

Recht auf Auskunft

Sie haben das Recht Auskunft zu verlangen zu Kategorien der verarbeiteten Daten,
Verarbeitungszwecken, etwaigen Empfangern der Daten, der geplanten Speicherdau-
er (Art. 15 DSGVO);

Recht auf Berichtigung,

Sie haben das Recht die Berichtigung bzw. Erginzung unrichtiger bzw. unvollstandi-
ger Daten zu verlangen (Art. 16 DSGVO);

Recht auf Loschung

Sie haben das Recht in bestimmten Fillen im Rahmen des Art. 17 DSGVO die L6-
schung von Daten zu verlangen — insbesondere, wenn die Daten fiir den vorgesehenen
Zweck nicht mehr erforderlich sind bzw. unrechtmaBig verarbeitet werden, oder Sie
Thre Einwilligung widerrufen oder einen Widerspruch erklart haben;
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8.4

8.5

8.6

8.7

8.8

Recht auf Einschrinkung der Verarbeitung

Sie haben das Recht unter bestimmten Voraussetzungen die Einschrankung von Da-
ten zu verlangen, soweit eine Loschung nicht moéglich bzw. die Loschpflicht streitig ist
(Art. 18 DSGVO);

Recht auf Widerruf

Sie haben das Recht eine erteilte Einwilligung jederzeit mit Wirkung fiir die Zukunft
zu widerrufen (Art. 7 Abs. 3 DSGVO);

Recht auf Widerspruch gegen die Verarbeitung

Sie haben das Recht einer Datenverarbeitung, die aufgrund eines berechtigten Inter-
esses erfolgen soll, aus Griinden zu widersprechen, die sich aus Ihrer besonderen Situ-
ation ergeben. Daneben konnen Sie der Verarbeitung Ihrer personenbezogenen Daten
fiir Zwecke der Werbung und Datenanalyse jederzeit, ohne Begriindung, widerspre-
chen (Art. 21 Abs. 1 DSGVO).

Recht auf Dateniibertragbarkeit

Sie haben das Recht auf Dateniibertragbarkeit, d.h. Sie konnen Ihre Daten, die Sie uns
bereitgestellt haben, in einem gingigen maschinenlesbaren Format, wie z.B. CSV er-
halten und ggf. an andere iibermitteln (Art. 20 DSGVO).

Recht auf Beschwerde

Wenn Sie der Ansicht sind, dass die Verarbeitung Ihrer Daten gegen das Datenschutz-
recht verstoBt oder Thre datenschutzrechtlichen Anspriiche sonst in einer Weise ver-
letzt worden sind, konnen Sie sich auch bei einer Datenschutz-Aufsichtsbehorde, etwa
bei dem fiir uns zustindigen Landesbeauftragten fiir den Datenschutz und die Infor-
mationsfreiheit Baden-Wiirttembergmelden (Art. 77 DSGVO).

Der Landesbeauftragte fiir den Datenschutz und die Informationsfreiheit Baden-
Wiirttemberg

Hausanschrift:

Lautenschlagerstrae 20
70173 Stuttgart

Postanschrift:

Postfach 10 29 32
70025 Stuttgart

Tel.: 0711/615541-0
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E-Mail: poststelle@lfdi.bwl.de

Die Aufsichtsbehorde, bei der die Beschwerde eingereicht wurde, unterrichtet den
Beschwerdefiihrer iiber den Stand und die Ergebnisse der Beschwerde einschlieBlich
der Moglichkeit eines gerichtlichen Rechtsbehelfs nach Art. 78 DSGVO.
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